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die Opferseite



die Opferseite



Unterscheidung von Angriffszielen in ...

1. Unternehmen, die bereits angegriffen wurden

2. Unternehmen, die bereits angegriffen wurden*

* jedoch noch nichts ahnen

die Opferseite



http://openstack.booktype.pro/security-guide/threat-classification-actors-and-attack-vectors/

die Gegenseite

IS = Intelligence services

SOC = Serious organized Crime



die Gegenseite







Cybercrime: Ransomware



Cybercrime: DDoS Angriffe

https://www.youtube.com/watch?v=hNjdBSoIa8k



Cybercrime: DDoS Angriffe

https://www.youtube.com/watch?v=hNjdBSoIa8k



Supply Chain Angriffe



Supply Chain Angriffe

https://www.linkedin.com/pulse/moveit-transfer-vulnerability-lack-supply-chain-visibility/



Cybercrime: Schäden

https://www.bitkom.org/sites/main/files/2023-09/Bitkom-Charts-Wirtschaftsschutz-Cybercrime.pdf



LKA 724 – Cybercrime und ZAC





Cybercrime - Ermittlungen



Cybercrime: Ransomware

https://www.tagesschau.de/wirtschaft/emotet-bka-101.html





Gegenmaßnahmen



Gegenmaßnahmen
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Polizei Berlin - Landeskriminalamt

ZAC – Zentrale Ansprechstelle Cybercrime 
für die Wirtschaft, Behörden und Verbände

Friesenstr. 16
10965 Berlin

Tel.: 030 - 4664 / 972 972
E-Mail: zac@polizei.berlin.de

https://www.polizei.de/Polizei/DE/Einrichtungen/ZAC/zac_node.html 


	Foliennummer 1
	Foliennummer 2
	Foliennummer 3
	Foliennummer 4
	Foliennummer 5
	Foliennummer 6
	Foliennummer 7
	Foliennummer 8
	Foliennummer 9
	Foliennummer 10
	Foliennummer 11
	Foliennummer 12
	Einleitung
	Warum IaC auch On-Prem.
	Herausforderungen in der Praxis
	Prozess-Beispiel
	Wichtige Rahmenbedingungen
	Foliennummer 18
	Foliennummer 19
	Foliennummer 20
	Foliennummer 21
	Foliennummer 22
	Foliennummer 23
	Was können Sie also tun?��3 konkrete Beispiele �zur Erhöhung Ihrer IT-Sicherheit
	Foliennummer 25
	Foliennummer 26
	Foliennummer 27
	Foliennummer 28
	Foliennummer 29
	Foliennummer 30
	Foliennummer 31
	Foliennummer 32
	Foliennummer 33
	Foliennummer 34
	Foliennummer 35
	Foliennummer 36
	Foliennummer 37
	Foliennummer 38
	Foliennummer 39
	Foliennummer 40
	Foliennummer 41
	Foliennummer 42
	Foliennummer 43
	Foliennummer 44
	Foliennummer 45
	Foliennummer 46
	Foliennummer 47
	Foliennummer 48
	Foliennummer 49
	Foliennummer 50
	Foliennummer 51
	Foliennummer 52
	Foliennummer 53
	Foliennummer 54
	Foliennummer 57
	Foliennummer 58
	Foliennummer 59
	Foliennummer 60
	Foliennummer 61
	German University �of Digital Science
	Revolutionizing Communication: Using our Avatars 
	The Need for Transformation, New Delivery Formats, and Learning Approaches for Lifelong Learning …
	Worldwide first University-as-a-Service Provider with an Innovative Cloud-based Learning and Teaching Environment
	Germany University of Digital Science will Start with Seven innovative Study Programs
	German UDS and German-UDS.academy – �Open Learning Platform German UDS
	The Learning Eco-System of the German UDS
	German UDS: User Journey – General Process
	German UDS is Next-Generation Learning without Borders �
	CloudHouse Headquarter Opening Celebration 
	We are looking for Generous Support of Corporation, Foundations, and Philanthropists
	Further Information �on the Website german-uds.de and in the Media
	Digitale Transformation 
	Digitale Transformation  
	Digitale Transformation  
	Digitale Transformation  
	Digitale Transformation
	Digitale Transformation�
	Digitale Transformation
	Digitale Transformation
	Digitale Transformation – Trend 1: Künstliche Intelligenz
	Digitale Transformation – Trend 2 : Cybersecurity-Fokus
	Digitale Transformation – Trend 3: Remote Work
	Digitale Transformation – Trend 4: IoT-Integration
	Digitale Transformation – Trend 5: Personalisierung
	Foliennummer 87
	Thesen zur digitalen Transformation
	Digitale Transformation - Thesen
	Einführung
	These 1: Digitale Transformation verbessert die Nachhaltigkeit
	These 2: Bildung und Wissenstransfer sind Erfolgsfaktoren
	These 3: Transformationsbedarf für Menschen und Organisationen
	These 4: Innovation ist Antrieb für mehr Nachhaltigkeit
	These 5: Digitale Innovationen sind Basis für Nachhaltigkeit
	These 6: Nachhaltiges Handeln muss Teil der Unternehmenskultur sein
	Strategic Collaboration Proposal: German UDS x Flowster GmbH�
	The Idea Behind the Collaboration 
	Collaboration Vision
	Use Case 1 – Digital Onboarding
	Use Case 2 – IT Service Management
	Use Case 3 – HR & Recruitment Automation
	Use Case 4 – Cross-Department Collaboration
	Joint Initiatives & Projects
	Thank You
	Foliennummer 106
	Foliennummer 107



