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Schutz fur kritische Infrastrukturen



Kritische Infrastrukturen als Nervensystem unserer Gesellschaft
NIS2 und dessen Bedeutung (trotz Verzogerungen)
Bedrohungen im Cyberspace

Fokus:
Automatisierte Verteidigung lhres Unternehmens



NIS2-Richtlinie

(Netz- und Informationssicherheit)

Deutlich hohere
Strafen
als bisher

Verpflichtung zur
Implementierung
von
Cybersicherheits-
Mafdnahmen

Strengere
Meldepflichten

Unternehmen
mussen sich
selbst registrieren




Angriffsszenarien
im Cyberspace
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Was konnen Sie also tun?

3 konkrete Beispiele
zur Erhohung lhrer IT-Sicherheit




Automatisierte
AD-Healthchecks

Kontinuierliche Uberprifung
auf Uberberechtigungen
Automatischer Entzug
von Berechtigungen

Automatische Uberpriifung auf
nicht geanderte Kennworter
Automatische Uberpriifung
auf verwaiste Konten
Erfullung der NIS2-Anforderungen
zur Systemuberwachung




e Life-Cycle Azubi

Verwaltung (A) Einkauf (B) Verkauf (C)
Manueller Prozess | ‘
Berechtigungen A Berechtigungen A Berechtigungen A Berechtigungen A
Berechtigungen B Berechtigungen B Berechtigungen B
Berechtigungen C Berechtigungen C

Berechtigungen D

Automatischer Prozess —

Berechtigungen A entziehen Berechtigungen B entziehen Berechtigungen C entziehen
Berechtigungen B zuweisen Berechtigungen C zuweisen Berechtigungen D zuweisen
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Automatisiertes Patchen
von IT-Systemen

Automatisieren Sie lhre
Patches und Updates

Automatisches Backup
vor der Installation

Automatisches Rollback
im Fehlerfall

Keine handische Abstimmung
zwischen Abteilungen notwendig

Einhaltung der NIS2-Vorgaben
(zeitnahes Schlief3en von Sicherheitsliicken)
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Was konnen Sie tun?
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